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Mailinblack : ce que vous devez savoir

Une sécurité pour vos emails professionnels

Mailinblack édite une solution anti-spam qui permet de classer les emails en différentes catégories (spams, virus, newsletters...) et de ne délivrer que
les emails importants et souhaités. A la différence d'un systéme anti-spam classique, Mailinblack compléte son offre en intégrant la technologie
Human Lock Security System (HL2S), un niveau de sécurité supérieur qui repose sur le principe d'authentification de I'numain. Il sagit d'une ultime
barriere contre les robots spammeurs qui permettra une sécurité maximale de vos messageries et de vos données.

Une plateforme unique

Depuis un espace web personnel, chaque collaborateur appelé « utilisateur » a acces a tous ses emails stoppés par Mailinblack. Il est 100%
autonome dans la gestion de ses emails, il peut récupérer des messages, autoriser ou bannir des expéditeurs. Quotidiennement, un rapport demails
stoppés lui est envoyé par email avec la possibilité de les récupérer, sans avoir a se connecter a son interface. Ainsi, l'utilisateur ne passe a coté
d'aucun email important.

Une gestion simple

En tant que manager de la solution, vous avez acces a un espace dédié pour une gestion globale. Vous gardez le contrble de la solution grace a des
paramétrages personnalisables avec un niveau de hiérarchie supérieur et appliquez des regles communes de sécurité pour protéger votre entreprise
et vos collaborateurs face aux menaces par email.

Ce manuel vous permet de découvrir les fonctionnalités de la solution et de la prendre en main facilement et rapidement.
Bonne lecture !
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Découvrez toutes les fonctionnalités que vous offre la solution Mailinblack.

Pour cela, nous vous proposons d'analyser en détail chague onglet du menu de votre interface.

£ MALINBLACK [

[{]

Accueil
Emails

Expéditeurs

Profil de I'entreprise
Domaines

Utilisateurs

Délégations

Licences

Modele d'authentification
Synchronisation d’annuaires

Parametres

Glossaire

O ~J O WU

-
O

11
17
26

32



Accuell

Cet onglet permet de visualiser les statistiques
générales ainsi que les courbes historiques des
messages regus. \ous pourrez juger par vous-
méme de lefficacité de la solution.

Si vous le souhaitez, vous avez la possibilité
depuis cet onglet deffectuer une recherche
personnalisée sur une période donnée a laide
de la barre de recherche.

£ MainBLack

1l Accueil
& Emails

%2R Expéditeurs

[B Profil de l'entreprise
& Domaine:

2 Uutilisateurs

45 Délégations.

& Licences

(7 Modéles
" d'authentification

~ Synchronisations
=~ danr

3= Paramétres

@ Aide

Accueil

9 mars 2019 - 9 avr, 20719
19 M 9 avr. 2019

mars 2019 avr. 2019

me je ve sa di lu ma me je ve

Nombre d'utilisateurs

126

Estelle Rache-Maze )

Aujourdhui
Hier
Les 7 derniers jours

Les 30 derniers
jours

Ce mois
Le dernier mois

Dates
personnalisées




Emails

Depuis cet onglet, vous pouvez visualiser les
messages non-productifs catégorisés par Mailinblack.

Quarantaine - emails stoppés, catégorisés et stockés
sur linterface pendant 30 jours

Valide - emails récupérés dans le cas ou I'expéditeur,
en ayant répondu a la demande d'authentification, est

autorisé a vous écrire ou slil a été ajouté a la liste
d'expéditeur autorisé par l'utilisateur

Sortant - emails envoyés par vos utilisateurs si vous
FJER0SE38E U PEFIERE de  reconnaitre

rapidement le motif de leur mise en quarantaine

Email en attente de validation,
I'expéditeur n‘ayant pas répondu a la
demande dauthentification (billet de
train, email automatique...)

En attente

Email blacklisté, cest-a-dire connus
pour émettre du spam (produits
pharmaceutiques, contrefagons...)

- Email infecté (virus, usurpation...)

ou contenant une piece-jointe vérolée

Banni Email banni par le destinataire

Email publicitaire non souhaité
(presse, prét a porter...)

Newsletter

i MAILINBLACK

EA Emails

Emails

Valide Sortant

Expéditeur
noreply@newsletters.soufeel.com

raphaelle fr

Destinataire
chaarw@mailinblack.com

k.com

bonsplans@newsletter.oui.sncf
tradenow@®mfglobal.com
tradenow@mfglobal.com
tradenow@mfglobal.cam
help@weekendesk.fr
bonsplans@newsletter.oui.sncf
david@triptik.fr
info@monreseau-it.fr
voierie@marseille.fr
johan@letsignit.com
demenagement@laposte.net
BruceMoare@westcall.net
infe@lightchannel.top

folks@padlet.com

berteaus@mailinblack.com
parkashi@mailinblack.com
berteaus@mailinblack com
contact@mailinblack.com
ludovic@mailinblack.com
Jjungmeis@mailinblack.com
mitsuih@mailinblack.com
assaadd@mallinblack.com
assaadd@mailinblack.com
figurab@mailinblack.com
chaarw@mailinblack.com
chaarw@mailinblack.com
chaarw@mailinblack.com

chaarw@mailinblack.com

Objet
En attente  Newsletter * Gift Cadeau spécial pour la féte des ...
En attente  Newsletter I easinews : nos actus et derniers ar...

En attente  Newsletter Offre Flash : la France dés 23€

- Purchase Order57kk?
- Purchase Order57kk?
(Gfect®) Purchase orders7ikr

En attente  Newsletter Dites-nous en plus sur vous...
En attente  Newsletter Vos vacances d'été au meilleur prix!
En attente  Suite 3 mon dernier mail
En attente  monReseau-IT : Un partenaire attend votre réponse
En attente  Ramassage effectué
En attente Il manque des joueurs pour le match de demain !
En attente Complétez votre dossier administratif
- God, how many fantasies you awake in my head!
- Spam Newsletter iPhane & pour les pro & partir de 1€

En attente  Félicitations, votre padlet est prét

A

Estelle Roche-Ma:

Date &
jeudi 28 mars 22h03
jeudi 28 mars 21h58

& m
jeudi 28 mars 19h48
jeudi 28 mars 19h47
jeudi 28 mars 19h46
jeudi 28 mars 19h34
jeudi 28 mars 19h02
jeudi 28 mars 18h09
jeudi 28 mars 18h09
jeudi 28 mars 18h09
jeudi 28 mars 18h09
jeudi 28 mars 18h05
jeudi 28 mars 18h04
jeudi 28 mars 18h04

mercredi 27 mars 11h53




Emails

Selon la catégorie de I'email, diverses actions sont
possibles :

i‘k MAILINBLACK Estelie Roche-Maze )

Q, Rechercher

Recherche avancée

arantaine Valide Sortant

Récupérer I'email pour le recevoir : : D >
dans sa boite de réception

Expéditeur - Det Réception de I'email par Mailinglack o
E 2 019 05:20 1: 77074140113 et I'L

yves@lotus.com lud jeudi 28 mars 18h05

concepoke.f lud m n on. Cependant, vous avez choisi de jeudi 28 mars 18h04

Tracer I'email pour analyser le _ Jroe— g 4 o ' E———
chemin quil a parcouru et ‘ inis@gmailcom g Gan e emals em e e 28 mars 2019 180522, Fexpécieur 00 mercred 27 mars 11h56
CO m p r.e n d re po U rq U Oi i | nla paS été s lavis@gmail.com lud e e e -13100 mercredi 27 mars 11h56

d 7 | 7 as
e Ivre icences 1 annabel@renat fr ud (spfCheck: t . om does not 0100 mercredi 27 mars 11h53
10.1.20.1 as permitted sender) client-ip=250.10.20.1; envelope-

annabel@renat.fr lud from=annabel@renat.fr; mercredi 27 mars 11h53

annabel@renat.fr lud mercredi 27 mars 11hs6

contact@poke.fr lud mot de passe mercredi 27 mars 11h53

contact@poke.fr lud d, retrouvez toutes n... mercredi 27 mars 11h53

Autoriser I'expéditeur pour
k . i contact@poke.fr dmannone@mailinblack.com T Achat confirme mercredi 27 mars 11h53
recevolr d irectement ses p roc ha Ins - deskjet@roche.fr dmannone@mailinblack.com Scan from deskjet 5200 mercred| 27 mars 11h53
e m a I | S @ Aide victor@disk.fr dmannone@mailinblack.com Réunion |a semaine prochaine mercredi 27 mars 11h52
germaine@mallred.com dmannone@mailinblack.com Il manque des joueurs pour samedi I mercredi 27 mars 11h52
iervlclmd‘\rnnopnsl‘lr dmannone@mailinblack.com m Votre colis est toujours en attente de confirmation de... mercredi 27 mars 11h51

no-replay@slack.com dmannone@mailinblack.com n ) [Slack] Notification de I'espace de travail personnel mercredi 27 mars 11h51

Bannir I'expéditeur pour bloquer louis@roche fr dmannone@mailinblack.com r de votre a orga... mercredi 27 mars 11h50
ses futurs emails

an@rache.fr dmannone@mailinblack.com ST suite a notre échange téléphonigue mereredi 27 mars 11ha7
je

a
[ di i com il com n 8 Nous avons bien expédié votre commande mercredi 27 mars 11h47
o

k.com Devls N"299 333 222 mercred| 27 mars 11h47

Afficher (20 ~) emall(s) par page 1-20 >

Supprimer l'email, attention cette




Expéditeurs

Depuis cet onglet, vous pouvez gérer les
expéditeurs de maniere globale pour l'ensemble
des utilisateurs ou de maniere unique pour un
seul utilisateur.

Vous pouvez ajouter un expéditeur ou importer
directement une liste d'expéditeurs.

Vous pouvez également mettre en place des
régles pour autoriser ou bannir les expéditeurs

Pour tous - la regle est alors attribuée a
lensemble des utilisateurs qui ne peuvent ni la
modifier ni la supprimer

Pour un utilisateur - seul ce dernier est
concerné par cette regle

Vous avez le choix dappliquer ces regles pour une
adresse email, un nom de domaine ou pour une
expression réguliere.

Enfin, si nécessaire, vous pouvez effectuer une
recherche globale ou avancée a laide de la
barre de recherche ainsi que des filtres.

i MAILINBLACK

7 Accue Expéditeurs

&4 Emails

> T

22 Expéditeurs
Expéditeur -

jean-michel.rigaux@wan:
[B} Profil de I'e ise 3
6l ez angelique.rueda@abc-formationcgntin...
= hotel.abricatine@wanadoo.fr
& Domair
philippepla:
£ utilisateurs plerre-alexis vigne@laposte ne
elise@schmittdistribution.com|
photosurvey@handicare.com
) it anais@schmittdistribution.cq
contact@still9. fr
Modéles
"~ d'authentification sandra prada@alumnos.unjcan.es
phmasserey@tlc-com.ch
emile.muller.pro@live.fr
masmichel
contact@sn2e.net

sandra milet7@gmail.cdm

jean-luc.perche@wanafoo. fr

Type © Statut Utilisateur
L'adresse email \utorisé Estelle Roche-Maze
L'adresse email Katharina Katharina Coddington
L'adresse email v & Estelle Rache-Maze
L'adresse email \utorise Pour tous
Lad ail utorisé Estelle Roche-Maze
L'adresse email 3anni Estelle Roche-Maze
Ladre:
Ladre

Recherche avancée
Ladre:
Ladre:
L'adre:
Ladre
Ladre:
L'adres
Ladre

Ladresse email ROtoTTE Estelle Roche-Maze

Ajouter un ou plusieurs expéditeurs

Informations sur I'expéditeur

Type
L'adresse email

n (thomas@mailinblack.com)
k.com

Origine
Import
Import
Import
Import
Import

Import

Estelle Roche-Maze )

Recherche avancée

Date d'ajout
03/04/19 11h29
03/04/19 11h29
03/04/19 11h29
03/04/19 11h29
03/04/19 11h29

03/04/19 11h29

03/04/19 11h29




Profil de
I’entreprise

Cet onglet est dédié a la personnalisation des
informations concernant l'entreprise.

Premierement, vous pouvez importer votre logo.
Les formats acceptés sont : PNG, JPEG, SVG, WEBP
et GIF.

Ensuite  vous pouvez choisir une couleur
dominante, couleur qui pourra étre utilisée pour
la demande d'authentification par exemple. Vous
pouvez la choisir a laide du curseur ou bien en
entrant directement le code hexadécimal.

Enfin, vous pouvez définir les managers de la
solution qui auront acces, comme vous, a la
gestion de lespace manager Mailinblack.

Modifier la
couleur

£ mawnsLack

Informafions sur I'entreprise

MAILINBLACK
& Domaines

& Utilisateurs

4% Délégat
=7 Délégations Managers de la solution

&) Licences

(@ Modéles
dauthentification

Estelle Roche-Maze) @mailinblack.com

~ Synchronisations

) Jean Michel Espino j inblack.com
dannuaires -

e (gaston@mailinblack.com)
ludovic@mailinblack.com)
iladirat@mailinblack.com)
(challe@mailinblack.com)
(thomas@mailinblack.com)
uin {aveline@mailinblack.com)
Jteau (alexandreb@mailinblack.com)

Importer un
logo

Estelle Rache-Maze )




Domaines

Cet onglet vous permet d'ajouter, modifier ou
supprimer les domaines que vous souhaitez
protéger.

A chaque domaine est associé un ou plusieurs
serveurs cibles ainsi qu'un type de filtrage.

Le serveur cible est une notion tres importante
puisque c'est sur celui-ci que nous renvoyons les
emails une fois filtrés. Attention, si cette
information est erronée vous ne les recevrez pas !

Configuration simple :

Renseignez simplement le nom de domaine ainsi
gue le nom ou IP du serveur de messagerie. Vous
pouvez également choisir une détection
automatique du serveur cible.

Configuration avancée :

Vous pouvez configurer plusieurs relais de
messagerie et gérer leur priorité dutilisation.
Lorsqu'un serveur cible est injoignable, le suivant
est utilisé dans lordre des poids définis. Plus le
poids est faible, plus la priorité est importante.

2 maLnsLAcK

12 Accueil

4 Emails
]

87 Expéditeurs
Nom de domaine Serveur cible

mailing.fr mail-py

[E Profil de l'entreprise I
“‘l mailinblack.com azerty-uio.iop
n

& Utilisateurs L

45 Délégations
Infoermations sur le domaine

& Licences

(@ Modéles
dauthentification

~ Synchronisz
e
dannuaires

ns sur le domaine

Modifier ou supprimer un
domaine

Estelle Rache-Maze )

Propriété

Filtrage strict des expéditeurs en entrée et en sortie

Filtrage strict des expéditeurs en entrée et en sortie

Détection
ar1rAMmatial i



Utilisateurs

Synchronisation LDAP Modifier ou supprimer un
utilisateur

Depuis cet onglet, vous visualisez lensemble de
vos utilisateurs. Lintégralité des adresses emails £ MaiBLACK e rodheie ©
utilisant le domaine que vous protégez doivent
étre déclarées sur l'interface Mailinblack. & Acc

B4 Emails

2R Expéditeurs

lajout d'un utilisateur peut se faire Nom3
manuellement ou par une synchronisation C— wailnglack Estlle Roche Maze
LDAP ou une synchronisation Azure AD si vous o

disposez d'un annuaire interne

Il est possible de modifier le nom et prénom d'un e M8 | formaions sur lutisateur
utilisateur, d'ajouter un alias ou encore modifier ® mneccaton ol cienconcene

son profil. En tant que Manager vous avez aussi la ¢ Scvrisatons

possibilité de réinitialiser le mot de passe d'un
utilisateur, un email lui est alors envoyé |ui
indiquant la procédure a suivre pour modifier son
mot de passe.

Profil et statut de I'utilisateur

Utilisateur v

Attention, en cas de suppression toutes les i P ——
informations propres a l'utilisateur seront perdues “
(listes d'expéditeurs autorisés et bannis, emails en
quarantaine...).




Utilisateurs

Modifier la protection

|'état de protection d'un utilisateur est indiqué
a droite de la ligne. £ Ml BLACK et Rocneviaze €

Protection active Rechsrene avanced
Iutilisateur profite de toutes les
protections Mai“nblack . - Client Nom o Emails Protection MaillnBlack

MaillnBlack Estelle Roche-Maze erache-maze@mailinblack.com

P rOteCt io n i na Ctive _ MaillnBlack Yueping Yueping Danbrook LDAP Vdan.;r’ooy@mm/momckcom Pro(éger

il posseéde une protection minimale et BRED cororyemainsiockeom 1 O oot i
. . . eproteger (transparen

est en attente d'une licence disponible —_—

MaillnBlack Xiagjing Xiacjing Darroch LDAP = dorrochx@moailinblock com
MailinBlack Woody Woody Poyner LDAP  poynerw@mailinblack.com

MailinBlack Wits Wits Todaro LDAP = tedarow@mailinbiack.com

Non protégé ¢ MailinBlack Wilmant Wilmont Madl LDAP = madlw@mailinblack.com
|’Utlllsateur pOSSéde Unlq Uement une . MailinBlack W\Huw.wﬂlow Brait LDAP - braitw@moilinblack.com

: A ) : i MailinBlack Willamina Willamina Brewer LDAP ' brewerw@mailinblack.com Protection inact
protection minimale (filtre anti-spam et . — R ———

g nt| _Vi ru S) MaillnBlack Wieslaw Wieslaw Gores LDAP = garesw@mailinblack.com Protection
MaillnBlack ‘Wendye Wendye Zelenka LDAP zelenkow@mailinblack.com

MailinBlack Wendie Wendie Games LDAP = gomesw@mailinblack.com

Non protégé (transparent) Vailngiah Wal Waly Lubes T —
I'utilisateur  bénéficiant  uniquement Wiailnslack Wartung WarHung Nyre LDARD) myrmn@maintiock com
, . .. . , MaillnBlack Viviana Viviana Krajesky LDAP - krajeskv@mailinblack.com
d une p rOteCtI on a4 ntl -VI rUS' | | na pa MaillnBlack Vivia Vivia Jennette LDAP  jennertv@moailinblock.com
MailinBlack Vittorio Vittorio Meghani LDAP = meghaniv@mailinblack.com
MaillnBlack Vittorio Vittorio Daniluk LDAP donilukw@mailinblack.com

Trois actions sont possibles :

Déprotéger

Protége Déprotéger
g P g (transparent)

\ Y




Délégations

Depuis cet onglet vous pouvez déléguer cest-a-
dire partager la gestion de linterface personnelle
d'un utilisateur a un autre, lui donnant acces aux
mémes données et actions. & acn

& Emails

>§< MAILINBLACK Estelle Rache-Maze )

Cette fonctionnalité peut éventuellement servir F——
|O qu U/U n CO | |a bO rate U r S/a bse ﬂte O U pa r-t e n Comfte a déléguer Gestionnaire délégué Ajouté par Date d'ajout <

¥ Aared Aaren Nakhoul (nakhoula@mailinblack. com) e Pes ctop@moilinklock.co ludovic@mailinblack.com 28 mars 2019
CO nges i et i i Aaref Aaren Nakhoul (rakhoula@mailinblack com) ludovic@mailinbl 28 mars 2019

8 Aargn Aaren Nakhoul (nakhoula@mailinblack ) Lian-Hong Hochberger (hochberl@mailinblack.com) ludovic@mailinblack.com 28 mars 2019
Domaines
Aargn Aaren Nakhoul (nakhoula@mailinblack Lydda-June Lydda-June Bailloux (bailloul@moilinblack com) ludov inblack.com 28 mars

o

Toutes les délégations que vous ou VoS

. i . . & Utilisateurs Emfynne Emlynne Milal milokove@mailinblack.com) Aaren Aaren Nakhoul (nakhoula@mailinblock.com) Administrateur 28 mars 2019
collaborateurs ont ajouté depuis leur interface Y Eeppe————————
p e rSO n n e | | e S O nt regro U p é eS d a n S Cet O n g| e‘t Pafricia Patricia essonp@mailinblack.com) Adken Aaren Nakhoul (nakhoula@mail ' Administrateur 28 mars 2019

& Licences Shioji Shoji Loadbuild {foodbuis@moilinblack.com) Wyen Nakhoul (nakhowlo@mailinblack.com) Administrateur 28 mars 2019

Dpn Dpn Ceranic (ceranicd@mailinblock.com) Aaren AarenWakhoul (nakhoulc@mailinblock com) Administrateur 28 mars 2019
Modéles

d'authentification

@

~ Synchronisations

- diannuaires
3= Paramatres
@ nide

Etape 1- Téléchargez le fichier

Etape 2 - Etape 2-In z ns le fichier t
re ant le mod

e fichier complété.




Licences

Cet onglet permet de visualiser rapidement [état
des protections Mailinblack.

Vous avez acces au nombre de licences dont
vous disposez ainsi que leur date d'expiration.

Vous pouvez Vérifier rapidement le nombre
d'utilisateurs protégés par la solution.

Et, si vous disposez de l'option SMTP sortant,
VOUS  pouvez  visualiser le  pourcentage
d'utilisateurs en bénéficiant. Cette option permet
d'utiliser Mailinblack comme relais denvoi de
lemail. De ce fait, les correspondants sont
automatiquement  ajoutés aux  expeéditeurs
autorisés et ne recevront pas la demande
d'authentification lors d'un prochain échange

% MAILINBLACK

T} Accueil
& Emails

28 Expéditeurs

[ Profil de I'entreprise
@ Domaines

& Utilisateurs

45 Délégations

@ Modéles

" dauthentification

~ Synchronisations
<
dannuaires

3= Paramél tres

@ aide

met d'ajouter automatiquerr

Vous avez 200 licences MaillnBlack valides jusqu'au 29/02/2020

90% utilisateurs sont protégés

Pour plus de sécu avez intérét 4 protéger tous

Option SMTP sortant activée

pour protéger tout le monde




Modele
d’authentification

Depuis cet onglet vous pouvez créer un ou
plusieurs modéles de demande
d'authentification et les assigner a un domaine
Ou a un utilisateur.

Qu'est ce que la demande d'authentification ?
Chez Mailinblack, nous sommes convaincus que
'Homme doit étre au coeur du processus de
protection des échanges par email. Cest pourquoi,
en plus des technologies et niveaux de protection
éprouvés, nous avons mis au point la technologie
HL2S.

Lorsque votre expéditeur vous contacte pour la
lere fois, sil ne fait pas partie de votre liste
blanche et que son email ne présente aucun
risque pour votre société, une demande
d'authentification lui est envoyée.

Simple et rapide pour lexpéditeur, cette
authentification ne se fait qu'une seule fois. Il est
désormais considéré comme expéditeur autorisé
et peut communiquer avec Vvous en toute
transparence.

Assigner les modeles

. .. dauthentification
Ajouter un modele

d'authentification

i MAILINBLACK

fr Accueil
Nom du modéle de Ia demande d'authentification Couleur

Modéle par défaut ¥ ® #F39200

authentification affiché(s) - Afficher (20

& utilisateurs
“% Délégations

@] Licences

3= Parameétres

@ Aide

Estelle Roche-Maze e

Derniére modification ©

10/04/19 17h32




Modele
d’authentification

Comment créer un modeéle ?

Commencez par remplir les informations
générales.

Pour cela, définissez un nom et choisissez la
langue par défaut.

Notre solution se base sur les 80 premiers caracteres
dun email afin de détecter la langue. Si Mailinblack
ne parvient pas a la détecter, la demande
dauthentification sera envoyée dans la langue
choisie par défaut.

Enfin, choisissez une couleur et un logo ou bien
gardez ceux définis dans longlet Profil de
I'entreprise.

i MAILINBLACK

fr Accueil

& utilisateurs
“% Délégations

@] Licences

3= Parameétres

@ Aide

Estelle Roche-Maze e

Information sur le modéle de la demande d'authentification

es supportées

Design

W Utliser ma couleur et mon logo définis dans « Profil de fentreprise »

#FDSD5S




Modele
d’authentification

Ensuite vous passez a la personnalisation du
message d'authentification.

Il est possible de modifier le texte en cliquant
sur les blocs de texte.

La couleur du bouton dépend de la couleur
dominante choisie.

i MAILINBLACK

T Accue
B3 Emails

A28 Expéditeurs.

Clients
@] Licences
Utilisateurs

Domaines

. Synchronisations
d'annuaires

3= Paramétres

@ Aide

Message d'authentification

Langue
French

Prévisualisation & édition

MAILINBLACK

Bonjour,

e fois. Dans une démarche de
m Mailinblack.

our que votre email me soit délivré, merci de cliguer sur le bouton ci-dessous et de
recopier le captcha pour prouver que vous n'étes pas un robot.

sécurisée par lanti-

ssous et de racopier
Cela nevo ra plus demandé lors
Merci de nou: tenir dans cette démar onsable.

Ludovic Girard
Igirard@mailinblack.com

Estelle Roche-Maze €9




Modele
d’authentification

Puis vient la page d'authentification ou vous
pouvez modifier les mots présents dans le
captcha.

\Vous retrouverez, la encore, la couleur dominante
que vous avez choisie pour le mot a recopier.

BLACK

2 Accueil

B2 Emails

323 Expéditeurs

& Domaines

 Synchronisations
= dannuaires

3= Paramétres

@ Aide

Page d'authentification

Langue
French ~

Prévisualisation & édition

¢

><
MAILINBLACK

Authentification

Recopiez le mot coloré ou entendu

Expéditeur
Sérénité =

Client Eme |

2 Echange I
£ a Modifier le bloc N}

Gestion

Mailinblack
Gagner 8

. Gestion \Messagerie £
Echange Facile g §

Une fois authentifié, Igirard@mailinblack.com, mlefevre@mailinblack.com,

iladirat@mailinblack.com, dregnier@mailinblack.com recevront votre email.

Estelle Roche-Maze )




Modele
d’authentification

Enfin, vous pouvez modifier le contenu de la page
de confirmation qui sera affichée une fois
lauthentification validée.

>?< MAILINBLACK

T Accuell
&4 Emails

2R Expéditeurs

Clients
&7 Licences
& Utilisateurs

@& Domaines

~ Synchronisations
™ dannuaires

3= Paramétres

@ Aide

Page de confirmation

Langue

French

Prévisualisation & édition

L

><
MAILINBLACK

Email regu

§A

Votre email a bien été recu
Ludovic Girard

Modifier le bloc

Nous vous remercions de nous soutenir dans cette démarche responsable.

ssi, protégez vos dann
cement vos emai

et Mailinblack

Estelle Roche-Maze )




Modele
d’authentification

Comment assigner un modéle ? MAILINBLACK ettt ©

Commencez par choisir si vous souhaitez assigner
votre modele a un domaine et/ou a un utilisateur.

508

= Expéditeurs Nom de domaine Nom du modéle

mailinblack com Nauveau mad

Puis sélectionnez le modele dauthentification a
assigner dans le menu déroulant.

Profil de Fentreprise affichéf

Domaines
Utilisateurs
1 email(s) sélectionné(s).
5 Délégations Zwickerd@mailinblack.com Modele du domaine (Nouveau modle d'invitation)
™ Modéle du demaine (Nouveau modéle d'invitation)
@7 Licences
zurawled@mailinblack.com Modeéle du domaine (Nouveau modéle d'invitation)

zunuzir@mailinblack.com Modéle du domaine (Nouveau madéle d'invitation

zunuzij@mailinblack.com Modele du domaine (Nouveau madzle d'invitation)
~ Synchronisations

dannuaires 2unuzic@mailinblack.com Modegle du domaine (Nouveau madele d'invitation)
Paramatres déle du domaine (Nouveau modele d'invitation)
déle du domaine (Nouveau modéle d'invitation)

déle du domaine (Nouveau madéle dlinvitation)

Nouveau modele d'invitation dele du domaine (Nouveau modéle d'invitation)

déle du domaine (Nouveau modele d'invitation)
ele du domaine (Nouveau modele d'invitation)
&l du domaine (Nouveau modéle d'invitation)
zonounf@mailinblack.com Mode domaine (Nouveau mode|
zonnerp@mailinblack.com Modéle du domaine (Nouveau mor
zonnerg@mailinblack com Modzle du damaine (Nouveau moc
zolmerm@mailinblack. Madele du domaine (Nouveau modéle d'invitation)

zolimal nailinbla Modeéle du domaine (Nouveau modéle d'invitation)




Synchronisations
d’annuaires LDAP

Depuis cet onglet vous pouvez configurer une £ vauneLack et o aze ©)
synchronisation LDAP ou Azure AD.

Créer une synchronisation LDAP

Celle-ci permet dautomatiser la création des
comptes utilisateurs ainsi que de toutes les ES———
adresses email.

[ Profil de l'entreprise

Une fois créée, les connexions peuvent étre ® oomane
modifiées a tout moment. —

45 Délégations

@9 Licences

@ Modéles
d'authentification




Synchronisations
d’annuaires LDAP

Pour créer une synchronisation LDAP, commencez
par renseigner les informations sur la
connexion :

Nom de connexion - permet de différencier les
synchronisations LDAP

Ftablir une connexion SSL/TLS - permet de
configurer la synchronisation en SLDAP pour
sécuriser la connexion distante

Accepter les certificats numeériques - en activant
cette option le serveur Mailinblack validera tout
type de certificat, y compris les auto-signés

Référents - permet dutiliser un annuaire ayant
lui-méme des entrées reliées a un autre annuaire

BLACK

fr Accueil
B3 Emails

S8R Expéditeurs

Profil de lentreprise
& Domaines

& utilisateurs

() Modéles
~ d'authentification

secondaire (facultatif)

Estelle Roche-Maze )




Synchronisations
d’annuaires LDAP

Ensuite, vous passez aux parametres de la
connexion :

Nom ou IP du serveur - nom ou IP publique/privé
de votre annuaire

Port - par défaut ce sera soit le port 389 pour du
LDAP non sécurisé, soit le port 636 pour du
LDAPS (via SSL)

Il vous sera nécessaire douvrir la connexion au port
sélectionné pour les plages d'IP publiques de votre
solution Mailinblack

Nom utilisateur et mot de passe - informations de
connexion nécessaires afin de pouvoir lire le
contenu de I'annuaire (compte ayant les droits en
lecture)

Si vous le souhaitez, vous pouvez configurer une
connexion secondaire afin  davoir une
redondance pour la synchronisation LDAP.

i MAILIMBLACK

fr Accueil
B3 Emails

S8R Expéditeurs

Profil de l'entreprise
& Domaines

& utilisateurs

() Modéles
~ d'authentification

secondaire (facultatif)
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Synchronisations
d’annuaires LDAP

¥ MaLNBLACK Estelle Roche-Maze )

'étape suivante, concerne la synchronisation de =
la protection de vos utilisateurs. o e
Premierement, veuillez sélectionner la source de e
synchronisation. La base de recherche (DN)
indique donc I'emplacement racine sur laquelle la
synchronisation est realisée.

525 Expéditeurs

& Utilisateurs Sélectionner les /éléments a synchroniser

Ensuite, sélectionnez les nceuds ou éléments a yy—
synchroniser. \Vous pouvez configurer un filtre de 7 O
synchronisation général afin de personnaliser la 8 teences

remontée des utilisateurs. p Matkes

3= Paramétres

@ Aide

En complément, des sélections et exclusions
LDAP peuvent étre exécutées afin daffiner les ) -

noeuds/éléments & synchroniser ainsi que leur o reegeomres st e et
comportement attendu (protégé, non protéege, | Nepas protéger les utiisateurs de la sélection

Protéger uniquement les utilisateurs de la sélection qui satisfont le

protégeé uniguement les utilisateurs fire LbAP suivant:
correspondants au résultat d'un filtre).




Synchronisations
d’annuaires LDAP

Concernant les options de synchronisation :

Synchronisation des utilisateurs supprimables -
seuil de sécurité au-dela duquel la suppression
est interrompue (en pourcentage)

Synchronisation des comptes désactives — exclu la
remontée des utilisateurs désactives

Conversion des comptes locaux - synchronise les
utilisateurs locaux existants si présents dans
'annuaire LDAP

Synchronisation des mises a jours - met a jour la
protection  des  utilisateurs a  chaque
synchronisation

La fréquence de synchronisation correspond
aux horaires de lancement de la synchronisation
automatique. Elle est paramétrable jusqua 3 fois
par jour.

La modification du mappage des champs
permet de modifier l'association entre le champ
Mailinblack et l'attribut présent dans l'annuaire.

Il est possible de rajouter des mappages en
dehors de ceux mis a disposition par défaut.

% MAILINBLACK

T Accueil
& Emails

25 Expéditeurs

[ Profil de I'entreprise
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& Utilisateurs

/% Délégations

@ Licences

Modéles
" dauthentification
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Synchronisations
d’annuaires Azure
AD

Depuis cet onglet, vous pouvez ajouter
une synchronisation Azure AD.

Si vous possédez un acces Administrateur Azure,
vous pouvez désormais synchroniser votre
annuaire Azure AD avec votre
interface Mailinblack.

Pour cela, rendez-vous sur
l'onglet synchronisation dannuaire et cliquez
sur Ajouter une synchronisation.

Ajouter une synchronisation

Nom
Synchronisation LDAP
Synchronisation Azure AD

2

Type

Azure AD

Statut

Estelle Roche-Maze )

Nombre d'utilisateurs




Synchronisations
d’annuaires Azure
AD

Pour créer une synchronisation Azure AD, >
commencez par renseigner les informations
sur la synchronisation :

Estelle Roche-Maze )

Rendez-vous dans l'onglet du méme nom pour y Iformations sura synchvonisation
renseigner le nom de la synchronisation N Syvanaon Anee A0

C“quez Sur_ Accédez é Azure AD pour_ pouvoir_ Paramétrage de la connexion a I'annuaire Azure AD
synchroniser votre annuaire avec Mailinblack

Vous serez alors automatiquement renvoyé sur
Microsoft pour vous connecter a lannuaire et
autoriser Mailinblack a interroger votre annuaire
Azure AD.

Néanmoins, il est impératif de vous connecter avec un
Administrateur Azure pour pouvoir autoriser la
synchronisation entre votre annuaire et Mailinblack.




Synchronisations
d’annuaires Azure
AD

Dans |'étape suivante, vous allez devoir
sélectionner les groupes de lannuaire Azure AD
gue vous souhaitez synchroniser et protéger.

Attention les utilisateurs contenus dans des groupes
ayant une adresse email (@) auront une délégation
sur la synchronisation.

Une fois vos groupes synchronisés, en revenant
sur votre synchronisation, il vous faudra cliquer
sur Afficher tous les groupes pour pouvoir
accéder a l'intégralité des groupes de l'annuaire.

Pour clOturer cette étape, cliquez sur Suivant.

£ maiLnsLack

B Expéditeurs

[® Profil de rentreprise
& Domaines
£ Utilisateurs

7 Délégations

Sélectionner les groupes de I'annuaire Azure AD & synchroniser

Groupe 10
O Groupe 11

00 Groupe 12

Estelle Roche-Maze ()
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Synchronisations
d’annuaires Azure
AD

L'onglet Options de synchronisation vous permet
de définir le comportement que vous souhaitez
appliquer pour les cas suivants :

Taux limite de suppression - la suppression étant
définitive, il est conseillé de le fixer a 5% lors d'une
synchronisation pour éviter de supprimer la totalité
des utilisateurs.

Exclure les utilisateurs désactivés dans lannuaire
Azure AD

Remplacer les utilisateurs créés manuellement par
les utilisateurs Azure AD - cette option permet de
remplacer les propriétés (nom, prénom, email...) des
utilisateurs déja existants (créés manuellement ou
via import de fichier) par celles que vous
pouvez récupérer depuis l'annuaire.

Mettre a jour la protection des utilisateurs a chague
synchronisation - avec cette option, la protection des
utilisateurs dépend uniguement de la
synchronisation Azure AD et le changement de
protection ne s'effectue plus via la page "Utilisateurs".

Il est conseillé de définir une fréquence de
synchronisation automatique. Sachant que vous
pouvez ajouter jusqua 3  synchronisations
quotidiennes ou toutes les supprimer si vous ne

£ maiLnsLack

B Expéditeurs

[® Profil de rentreprise
& Domaines
& udlisateurs

7 Délégations

Options de synchronisation

lisateus
5
P

Exclure les utilisateurs désactivés dans I'annuaire Azure AD

Remplac s utilisateurs créés manuelle

Mettre  jour la protection des utilisateurs & chaque synchronisation

Prioriser Fappartenance d'un utilisateur & un groupe protégé sur Un groupe Non-protége

s et les emails secondaires de Microsoft (onmicrosoft.com)

Fréquence de synchronisation automatique

Mapping des champs

Estelle Roche-Maze ()




Parametres

Paramétre par défaut : Commun a lensemble de
vos utilisateurs

Général :
Langue par défaut - définit la langue de lespace

utilisateur mais également la langue du rapport
demails stoppés

Rapport d'emails stoppés par défaut :

Activer l'envoi du rapport demails stoppés - libre a
vous de choisir de le recevoir ou non

Configurer mon fuseau horaire par défaut :
En tant que manager Vous pouvez
désormais configurer un fuseau horaire par défaut qui
sera appliqué a l'intégralité de vos utilisateurs

Exclure la réception du rapport le week-end - permet
de recevoir le rapport Mailinblack uniqguement les
jours ouvrés (le rapport de début de semaine
regroupera les informations du week-end)

Afficher les newsletters - permet de rendre visible les
newsletters sur le rapport

Frequence denvoi du rapport demails stoppés - le
rapport quotidien peut étre généré jusqua 10 fois par
jour aux horaires de votre choix

>

%27 Expéditeurs

[ Profil de l'entreprise
@ Domaines
& utilisateurs

& Délégations

@ Licences

’ MAILINBLACK

Rapports d'emails stoppés par défaut

Activer I'envoi du rapport d'emails stoppés

Exclure la réception du rapport le week-end

Afficher le ters dans les rapports d'emails stoppés

09 00

Sécurité

Autoriser les utilisateurs  supprimer des emails

Autoriser les utilisateurs a récupérer des emails spam

Autoriser les utilisateurs a récupérer des emails infectés

Permettre aux uilisateurs d'autoriser ou de bannir le domaine d'un expéditeur

Autoriser les utilisateurs a se connecter depuis I'application mobile

Estelle Roche-Maze )
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Parametres

Sécurité :

Suppression des messages - permet
dactiver/désactiver loption de suppression des
emails sur l'espace utilisateur

Les emails en quarantaine  sont  supprimés
automatiqguement au bout de 30 jours. Tout email
supprimé est définitivement perdu, Mailinblack ne
dispose pas de corbeille.

Récupération de spam - permet d'activer/désactiver la
récupération de emails qualifies comme spam par la
solution

Récupération des emails infectés - permet
dactiver/désactiver la récupération demails qualifiés
comme virus par la solution

Autorisation des noms de domaines - permet
dactiver/désactiver lajout de nom de domaine dans
les listes d'expéditeurs

Autorisation pour les utilisateurs a télécharger
l'application mobile - permet a vos utilisateurs
daccéder a leur interface Mailinblack depuis leur
smartphone en leur activant lapplication mobile. Pour
cela, rendez-vous dans
l'onglet Parameétres puis Sécurité pour autoriser les

LY R T Y T R A § S - T A P R

i MAILINBLACK

T Accue
B4 Emails

Général

Francals -

Eur

Rapports d'emails stoppés par défaut

'envol du rapport demalls stoppés

Exclure la réception du rapport le week-end

Afficher les newsletters dans les rapports d'emails stoppés

Sécurité

Aut utilisateurs & supprimer des emails

Autoriser les utilisateurs 4 récupérer des emalls spam

Autoriser les utilisateurs & récupérer des emails infectés

Permettre au oriser ou de bannir le domaine d'un expéditeur

Autoriser les utilisateurs 4 se connecter depuls Iapplication mobile

Estelle Roche-Maze )




Parametres

Option de filtrage :

Priorité des listes dexpéditeurs - permet de définir la
priorité en cas de conflit entre une regle d'autorisation
ou de bannissement

Par défaut, les listes dexpéditeurs bannis sont prioritaires
sur les autorisés.

Mettre en spam les expéditeurs de mes domaines
dont la provenance n'est pas vérifice - permet de
réaliser un contréle sur les emails internes a vos noms
de domaine

La solution vérifie ainsi si lenregistrement SPF du
domaine comprend l'adresse IP émettrice de I'email, ce
qui permet de détecter les éventuels cas d'usurpation
d'une de vos adresses.

Permissions SMTP sortant :

Ce champ permet de renseigner les réseaux autorisés
a utiliser le relais Mailinblack en envoi. La configuration
d'un connecteur au niveau de votre serveur de
messagerie est nécessaire.

Exclusion des vérification SPF :

Vous pouvez désactiver sur certains domaines le
contréle de ladresse IP sur l'enregistrement SPF, par

P e | . D R A e I

£ maiLnBLACK
Options de filtrage

Prioriser la liste des expéditeurs autorisés par rapport aux expéditeurs bannis
Appliquer les filtres RBL sur les emails des expéditeurs autorisés
Appliquer les filtres SPF expédite

B Profil de rentreprise Catég n spam les emails envoyés par des utilisateurs de mon domaine dont la provenance nest pas vérifiée

@& Domaines

Permissions SMTP sortant

Aucune autori

Estelle Roche-Maze 0




Parametres

Exclusion des vérification SPF :

Vous pouvez désactiver sur certains domaines le
controle de l'adresse IP sur l'enregistrement SPF,
par exemple pour les domaines ne possédant pas
denregistrement DNS correct.

Réseau de confiance :

Vous  pouvez Déclarer un réseau de
confiance. Une fois P bien renseignée et le
réseau enregistré, la connexion a votre interface
se fera uniguement en provenance des IPS
déclarées.

BLACK

[ Profil de Ientreprise

@

Domaines

Exclusions des vérifications SPF

Exclusion

aredi@virgilio.it

medclu@mailinblack.fr

2 exc

Réseaux de confiance

Autoriser uniquement

Mailinblack Mistral

confiance & accéder 4 linterface Mailinblack

Type
Email

Email
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Parametres

Ajouter une regle

Regles :

Estelle Roche-Maze
£ maiLnsLack o

Les regles permettent de modifier certains
parametres pour un groupe d'utilisateurs.

Les parametres disponibles sur les regles sont : PR ———
identiques aux parametres par défaut : -

» Langue d'affichage D G0

» Horaires de rapports 8 oarnes

Aucune régle

* Priorité de filtrage RBL
« Exceptions de sécurité sur les emails

4& Délégations

&) Licences

Modéles

Une fois la regle choisie, il suffit de sélectionner

les utilisateurs ou le groupe auquel elle sera © dauhentficston
associée. Celle-ci sera prioritaire aux parametres B e
par défaut.




Parametres

Groupes:

Les groupes sont utilisés pour gérer la mise en
place de regles.

Il est nécessaire de nommer les groupes que vous
créez, puis de définir les utilisateurs associés.

I est possible de choisir les utilisateurs
manuellement ou, si l'environnement le permet,
en sélectionnant dans larborescence de
'annuaire les « OU » associés.

i MAILINBLACK
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G} Expéditeurs

Profil de l'entreprise
& Domaines

& Utilisateurs

[ Modeles
" dauthentification

~ Synchronisations
=" dannuaires

Ajouter un
groupe

Paramétres pariéfaut  Régles

(@ Les grofipes peuvent étre utilisés pour faciliter la créatic mise & jour des régles.

Nom du groupe < Nombre de filtres

T

Estelle Roche-Maze 9
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Glossaire

Alias : correspond a une adresse email secondaire rattachée au compte principal.
Ces adresses emails secondaires partagent les mémes listes d'expéditeurs autorisés
et bannis que le compte principal. Elles partagent également le méme espace
personnel.

Apprentissage de la solution : correspond a loption SMTP. L'apprentissage
permet d'enrichir considérablement sa liste de correspondants autorisés. En effet
lors de l'envoi d'un email, le correspondant est ajouté de maniere automatique a la
liste d'expéditeurs autorisés.

Captcha : nuage de mots permettant de différencier de maniere automatisée un
utilisateur humain d'un ordinateur.

Compte local : compte ne disposant pas de synchronisation LDAP.

Délégation : permet de donner acces a la gestion d'un compte utilisateur a un autre
utilisateur.

DNS (Domain Name System) : peut se traduire en « systeme de noms de domaine
». Il S'agit du service informatique distribué utilisé pour traduire les noms de domaine
Internet en adresses IP ou autres enregistrements.

Enregistrement MX : définit le nom du serveur de courrier du domaine.

Expéditeurs autorisés (liste blanche) : contacts autorisés a envoyer des emails
aux utilisateurs Mailinblack.

Expéditeurs bannis (liste noire) : Liste des contacts bannis, non autorisés a
envoyer des emails aux utilisateurs.

Expression réguliére : dans le cadre de la solution Mailinblack, il s'agit d'une suite
de caracteres composée de caracteres spéciaux (*,?,.,..)etnormaux (e A J, 4, ...)
permettant de faciliter la recherche de I'email d'un expéditeur.

Exemple : . *@mailinblack.com correspond a n'importe quel expéditeur dont I'adresse
email se termine par « @mailinblack.com »

Filtrage strict en entrée/sortie : correspond au contrble effectué sur l'existence
du destinataire (Filtre strict en entrée - Réception) ou de I'expéditeur (Filtrage strict en
sortie - Emission) d'un email. Toute adresse non renseignée sur lespace ne recevra
ou ne pourra pas envoyer d'email.

LDAP : annuaire d'entreprise contenant les adresses emails et coordonnées des
collaborateurs.

Licences : correspond aux protections Mailinblack. Une licence équivaut a une
protection utilisateur.

MX : serveur responsable de la gestion de 'email.

Priorité du serveur de messagerie : correspond au serveur visé pour I'envoi d'un
email. Plus le poids du serveur est faible, plus sa priorité est importante.

Quarantaine : correspond aux emails stoppés et catégorisés par la solution
Mailinblack.

RBL (Realtime Blackhole List) : listes de serveurs ou de réseaux IP connus pour
transmettre des spams.

Redirection : rediriger son flux d'emails consiste a modifier l'enregistrement de
destination des emails afin que ceux-ci soient filtrés.
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